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Innerhalb von Sekunden geknackt

Kommunikation | Profi-Hacker Markowsky tber IT-Sicherheit

Konigsfeld. »Ich bin wirklich
iiberrascht, wie einfach das
geht, ein Handy zu hackenc,
musste Dominik zugeben.
Der Gymnasiast hatte wie sei-
ne Mitschiiler aus der gesam-
ten Oberstufe der allgemein-
bildenden und beruflichen
Zinzendorfgymnasien = und
anderer Schulen aus der Re-
gion beim Vortrag des Profi-
Hackers Erwin Markowsky in
der Neuen Tonhalle in Villin-
gen erlebt, wie schnell mal
eben eine Spionage-Software
auf Smartphone und Note-
book landet. Nicht weniger
alarmierend war fiir ihn, wie
nachldssig die meisten mit
den Sicherheitseinstellungen
umgehen, wie leicht sich die
Gesichtserkennung als Han-
dysperre umgehen ldsst und
viele andere verbliiffende Fak-
ten zum Thema IT-Sicherheit.

Die gute Nachricht kam zu-
erst: die beliebte Kommunika-
tionsplattform WhatsApp hat
ihre Sicherheit erhéht und
sendet jetzt verschliisselt.
Doch grundsitzlich heilt es
beim Herunterladen jeder
App: Gehirn einschalten!
»Wozu braucht eine Schritt-

zdhler-App Zugriff auf meine
Kontakte?«, meinte Markow-
ski, der auf Einladung der So-
zialstiftung der Sparda-Bank
Baden-Wiirttemberg im Rah-
men des Projektes Sparda-
SurfSafe die Problematik sehr
unterhaltsam riiberbrachte.

Vermeintlich sicheres
Passwort

Immer wieder holte er sich
Schiiler aus dem Publikum.
Die erste war Lissy aus der
10a, die er mit Marlon und
dem Auftrag, miteinander zu
flirten, ins Foyer schickte.
Blitzschnell hatte er sich in
Marlons Smartphone einge-
hackt und lie die gesamte
Unterhaltung der beiden im
Vortragssaal horbar werden.
Dem gehackten Telefon war
nichts anzumerken. Auch Mi-
lena, die spiter auf die Biihne
gebeten wurde, konnte nicht
erkennen, dass die Webcam
trotz des vermeintlich siche-
ren Passwortes, das sie zuvor
vergeben hatte, sie filmte.
Giéngige Sicherheitssperren
wie Gesichtserkennung und

Fingerabdriicke seien leicht
zu umgehen, schilderte Mar-
kowsky. Fiir die Gesichts-
erkennung geniige es, dem zu
hackenden Smartphone ein
Bild des Besitzers hinzuhal-
ten, am einfachsten eines, das
zuvor mit einem anderen
Handy gemacht wurde. Selbst
Fingerabdriicke seinen nicht
sicher: »Vor ein paar Jahren
wurde der Fingerabdruck von
Ursula von der Leyen von
einem Foto iiber eine be-
stimmte Software rekonstru-
iert.« Das sei wohl der Grund,
wieso Merkel immer ihre Fin-
gerspitzen gegeneinander hal-
te, witzelte der Hacker.
Gleich zu Anfang seiner
Show hatte Erwin Markow-
sky, der hauptberuflich im
Auftrag grofler Konzerne de-
ren Netzwerke auf Sicher-
heitsliicken priift, gezeigt, wie
er mit einem kleinen Gerit
(fiir weniger als 200 Dollar)
allen Smartphones im Raum
vorgaukeln konnte, es sei der
heimische Router. »Durch die
WLAN-Funktion loggt sich
das Telefon ein und ich habe
vollen Zugriff auf alle Kontak-
te und Bilder.« Alle - teils sehr

schafft
es, mit seinem unterhaltsa-
men Vortrag die Schiiler
flr IT-Sicherheit zu sensibi-
lisieren. Foto: Zinzendorfschulen

Erwin  Markowski

fantasievollen - Routernamen
und Zugriffsdaten erschienen
sofort auf den grofRen Projek-
tionsleinwidnden. Markowsky
riet den Schiilern unter ande-
rem, das WLAN nicht dauer-
haft anzulassen, die Software
des Herstellers zu aktualisie-
ren, beim Computer die Fire-
wall zu aktivieren und sich
iiber jede App vorher zu infor-
mieren.

Bei Dominik hat es gewirkt:
»Ich werde jetzt jedes Mal
mein WLAN ausschalten,
wenn ich das Haus verlasse.«



