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= Soeinfach lassen sich Computer knacken

" e, !

Erwin Markowsky demonstriert die Gefah-
ren, die moderne Medien fiir Kinder und
Eltern mit sich bringen. BiLD: MARKUS RENZ

Vortrage von Erwin Markowsky
zum Thema IT-Sicherheit

Konigsfeld/Villingen-Schwenningen
(mar) Erwin Markowsky hat sich ein ge-
brauchtes Smartphone gekauft. Mittels
einer Software verschafft er sich Zugriff
auf das Handy. Erstaunte Stille bei den
Zuhorern im Villinger Miinsterzen-
trum, darunter Schiiler der Zinzendorf-
schulen.

Obwohl das Handy vom Benutzer vor
dem Verkauf geloscht worden zu sein
scheint, befinden sich nach wie vor al-
lerhand personliche Daten des Vorei-
gentliimers auf dem Gerét. Kontaktda-
ten, Fotos, SMS, Whats App-Nachrich-
ten und Standortdaten. Alles ohne gro-
Re Miihen abruf- und einsehbar. Nun
miisse mansichnurnochdieehemalige

Nummer des Voreigentiimers regis-
trieren lassen und schon kénne man
Falsch-SMS unter dessen Namen ver-
schicken, erkldart Markowsky den Zuho-
rern des Vortrags der Initiative Sparda-
surfsafe. 140 000 DIN A4 Seiten an Pro-
grammiercode hat bereits die Betriebs-
software eines zehn Jahre alten Handys.
Heutige Modelle verwenden noch
komplexere Software mit noch um-
fangreicherem Programmcode und da-
mit mehr potentiellen Fehlern, die Kri-
minellen als Einfallstor dienen.

Nicht nur iiber das Handy lésst sich
massiv in die Privatsphére eines Nut-
zers eingreifen. Auch am heimischen
Computer lauern Gefahren, von denen
der Nutzer beim Surfen nichts mitbe-
kommt. Erschreckend, wie schnell sich
die Webcam am Heimcomputer ein-
schalten ldsst, ohne dass der Nutzer

dies bemerkt. Erschreckend, wie
schnell der Computer mittels Trojaner
gesteuert und fiir Fremdzwecke miss-
braucht werden kann. Erschreckend
auch, wie schnell Software das heimi-
sche Computerpasswort entschliisselt.
Zur Demonstration verwendet Mar-
kowsky extra eine &ltere Software.
Diese bendtigt fiir das Auffinden des
Passworts noch etwa 40 Sekunden. Ein
heute géngiges Programm benotige nur
etwa 0,2 Sekunden. Haben Nutzer
tiberhaupt eine Chance gegen die un-
zéhligen, tédglich neuen Bedrohungen?
Wie sich und Kinder vor den Gefahren
schiitzen? ,Volligen Schutz gibt es
nicht“, verdeutlicht Markowsky. Aber
einen Sicherheitsgurt kénne und sollte
man sich zumindest anlegen. Regelmé-
Rige Firmware (Gerédtebetriebssystem)
und Programmaktualisierungen hel-

fen, dem Ausniitzen von Sicherheitslii-
cken durch Hacker vorzubeugen. Dritt-
anbieteranwendungen, wiedem Adobe
Reader oder Java, sollte stets aktuali-
siertwerden. Dariiber hinaussollteeine
Firewall am heimischen Computer in-
stalliert und vor allem aktiv sein. Auch
die Nutzung einer aktuellen Antiviren-
Software ist zu empfehlen. Das heimi-
sche W-Lan muss mit einem moglichst
langen Kennwort per WPA2 verschliis-
selt werden.

Fiir einen Arbeitskreis zum Thema
Smartphone und Apps (um 18 Uhr) so-
wie Facebook, Whats App und Co. (20
Uhr) des Landesmedienzentrums am
Dienstag, 3. Mai, im Gymnasium am
Deutenberg konnen sich Interessierte
verbindlich bis Mittwoch, 27. April, an-
melden und zwar per E-Mail an eltern-
workshop @lmz-bw.de.



